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Rewards

um programa de pontos
totalmente diferente de
outras experiéncias no
mercado brasileiro.

Agosto 2017




Nuconta

nossa visao de uma
conta de banco simples
e inteligente.

Outubro 2017







Nubank

Maior fintech fora da Asia

1847 16/70 10M+

Nubankers Tribes/Squads Clientes



Headcount

1,750

1,500

1,250

1,000

750

500

250

July

» addTo(group) ;

January '"15

hted_at

ongi tude]]

July

January '16

-®- Non-Xpeer

July January '"17

Timeline

-®- Xpeer

-@- Row Total

July January '18 July

f2 Eng em itops

January 19

July




Itops

Mindset de automatizar tudo
Um parque que vem crescendo em média de
~50 maquinas por mes

joined #general along with 51 others.




Foreman

Foreman Grill

Foreman



Foreman

"0 Foreman é uma
ferramenta completa de
gerenciamento de ciclo de
vida para servidores
fisicos e virtuais. Que da
aos administradores de
sistema o poder de
automatizar facilmente
tarefas repetitivas,
implantar rapidamente
aplicativos e gerenciar
proativamente servidores,
no local ou na nuvem.’

https://theforeman.org




Foreman o—

" Host Groups

O dimensionamento horizontal é uma
arquitetura onipresente em TI. Agrupe seus
hosts e modifique sua configuragao como
se fossem apenas um com o Foreman.

" API

API RESTful para fornecer a vocé o poder
de automatizar a maioria das tarefas, como
registrar hosts, atribuir fungdes a usuarios
e muito mais.

v/ CLI

Uls te atrapalhar? O Hammer CLI oferece
acesso facil a todas as chamadas de API
que voceé precisa para ficar no topo do seu
data center.

https://theforeman.org
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Audit

Nao é mais necessario saber por que seu
balanceador de carga de repente se tornou
um banco de dados. Veja como, quem e
quando no nosso sistema de auditorias.

Plugins

Uma arquitetura conectavel permite estender
o Foreman em praticamente qualquer
direcdo. Visite nossa lista de plugins para
um vislumbre.

RBAC and LDAP
integration

Um sistema de autorizagdo completo com
base no controle de acesso baseado em
funcao (RBAC) permite politicas rigidas para
os usuarios do Foreman. Se vocé usar o
LDAP ou o FreelPA, podera continuar
usando-os para autenticagao e autorizagao.



Operating System Partition Table

Name *

Major Version *
Minor Version

Description
Family
Release Name

Root Password Hash

PXEGrub2 template *

Provisioning template *

Finish template *

ubuntu OS nan
18 0S maj
04 OS mir
Ubuntu 18.04 Bionic - Master OS frie
Debian
bionic e.g. kar
SHA256 Hash fi
Operating System  Partition Table  Installation Media ~ Templates ~ Parameters
Preseed default PXEGrub2 ubuntu.18 X |v
Preseed default Ubuntu.18 X |v
Preseed finish ansible pull Xpeer - MASTER X |V

Installation Media Templates

Parameters




Hosts » (8) 6672.nubank.com.br | =
Details
' Audits || YAML |
Properties Metrics Templates NICs
Properties
Status ® oK
Build @ Installed
Build duration 31 minutes
Token N/A
Domain nubank.com.br
MAC Address 4c:d9:8f:fc:a2:bc
Puppet Environment production
Architecture x86_64
Operating System Ubuntu 18.04 Bionic - Master
PXE Loader Grub2 UEFI SecureBoot
Host group foreman.nubank.com.br

Owner evandro ananias



OS Distribution Architecture Distribution Environment Distribution Host Group Distribution
”

37%

Ubuntu 18.04 Bionic - Master

100% 100%

x86_64 production

100%

foreman.nubank.com.br

Compute Resource Distribution Number of CPUs Hardware Average Memory Usage

® 100% 83% 81%

No Data Available 4 cores Dell Inc. free memory

Average Swap Usage Class Distribution

g

®

No Data Available

90%

free memory



Template ~ Type  Associaion ~ History  Help

Name* | Preseed finish ansible pull Xpeer - MASTER

Template *

Input | Diff | Preview | Import || Fullscreen ruby v | Default 5

apt-get install software-properties-common

apt-add-repository ppa:ansible/ansible -y

apt-get update

apt-get install ansible -y

ansible-pull --accept-host-key --private-key=/home/root/.ssh/id_rsa --url=ssh://git@qithub.com/nubank/ansible-pull.git -i 'localhost,’

cat > /etc/cron.d/ansible-pull <<EOF
¥/10 * * * * root ansible-pull --accept-host-key --private-key=/home/root/.ssh/id_rsa --url=ssh://git@github.com/nubank/ansible-pull.git -1 'localhost,'
EOF

apt remove gdm3 --purge -y

apt remove gnome-shell ubuntu-gnome-desktop --purge -y

apt install lightdm -y

apt install ubuntu-unity-desktop -y

apt remove gnome-initial-setup -y

cat > /home/nubank/.bashre <<EOF

alias ansi="sudo ansible-pull --accept-host-key --private-key=/home/root/.ssh/id_rsa --url=ssh://git@github.com/nubank/ansible-pull.git -i localhost,"
EOF

Audit Comment

The Audit Comment field is saved with the template auditing to document the template changes

Tl Cancel



Ansible

Ferramenta open source de automacao e provisionamento.
E de facil aprendizagem(yaml) e utiliza SSH para se
comunicar com os clientes (nodes/maquinas) nao precisa
de agent local, tendo como unica dependéncia ter o Python
e o ansible instalados no client. Uma das vantagens e que
atualmente ele é mantido pela comunidade e pela Red Hat



ANSIBLE

4

Playbook

Sao a forma pelo qual o Ansible consegue
configurar uma politica ou passos de um
processo de configuragao

Task

Sao onde o trabalho vai ser efetivamente
realizado. Elas contém as definicdes do
que sera instalado ou qual arquivo sera
copiado para o servidor que esta sendo
configurado,

Module

As tasks sao o local onde o trabalho
ocorrera, mas quem efetivamente o realiza
sao os modules.

Ansible

/" Handler
Sao opcionais, sendo estruturas que sao

ativadas por tasks e sao executadas quando
sao notificadas por uma task.

" Files

Contém os arquivos que podem ser
deployados via role

v/ Templates

Sao alterados em tempo de execucgao de
acordo com as variaveis pré-definidas



1guring osquery ¢

Ansible-pull

Em vez de enviar um playbook para host, o
host vai atras do playbook...

<> Code Issues 0 Pull requests 5 Actions Projects

Ansible-pull for installation of programs for use of xpeers

Manage topics

819 commits 28 branches

Branch:| View #199

This branch is 63 commits ahead of master.

src shd ail.co

defaults . dest e jail ebian.conf

e Adding eng role
security Adding eng role
xpeers Adding eng role
eng.yml Adding eng role

=) xpeers.yml Adding eng role

s.yml
is.yml

iration.yml

lize.yml ‘ Configuring nu

D.YyML




Fluxo de vida das maquinas

Se tiver um commit novo, ele baixa e executa as mudangas

Warehosue
o )
rColoca em boot PXE > Roda o ansible-pull—» —Verifica os playbooks—>

A

ANSIBLE

Envia o preesed

AP! Foreman———A} . FOREM AN




Terminalizer

Tags First-time
01_repos.yml
02_packages.yml
03_commands.yml
04_configuration.yml




Terminalizer

Tags security - Roda sempre
01_packages.yml
02_configuration.yml




Terminalizer

Tags personalize
05_personalize.yml
06_cleanup.yml




Estamos
contratando



Bonus

Com o ansible-pull

colocamos as maquinas
para enviar os logs
das queries feitas pelo

osquery para o splunk

Osquery eIl



18k eventos a cada 15 min

Q New Search

index=gravano

SaveAsv  NewTable Close

Last 15 minutes v Q
v _
18,553 events (7/18/19 8:18:19.000 PM to 7/18/19 8:33:19.000 PM)  No Event Sampling v

Jbv 1 H o & L 4 Fast Mode v

Events (18,553) Patterns Statistics Visualization

Format Timeline v —ZoomOut  +Zoom to Selection X Desele 1 minute per column

List v / Format 50 Per Page v <Prev Il 2 83 4 5 6 7 8 9 Next >
< Hide Fields = AlFields | Time Event
> 11819 {=]
wi i 8:33:18.000 PM client-sub: inacio.netto@nubank.com.br

As maquinas fazem um post com o resultado das queries para um servigo que envia os logs para o splunk

Assim temos todo do audit e alertas feito pelo time de SOC usando o splunk
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